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Minimalne wymagania dla sprzetu

Dostawa i serwis 14 komputerow stacjonarnych wraz z monitorami LCD,
7 laptopow, 4 drukarek atramentowych, 1 projektora laserowego,

2 serwerow plikdw oraz 1 przetacznika sieciowego

Znak sprawy: ZP.271.12.2022.11

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Miasto Oswiecim realizuje projekt grantowy ,,Cyfrowa Gmina” dofinansowany z Funduszy Europejskich
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST

oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU.

Alternatywny sposéb dostepu do dokumentéw postepowania zgodnie z ustawgq z dnia 4 kwietnia 2019 r.
o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych (Dz.U. 2019 poz.

848), realizowany jest poprzez kontakt telefoniczny pod nr +48 33 842 93 11
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I CZESC 1| ZAMOWIENIA: DOSTAWA | SERWIS 14 KOMPUTEROW STACJONARNYCH

WRAZ Z MONITORAMI LCD

1. Komputer PC z monitorem 21,5”: 13 sztuk

1)

2)

Opis rozwigzania:

Przedmiotem zamdwienia jest komputer zintegrowany z monitorem i niewystajgcy
poza jego obrys. Zamawiajgcy nie dopuszcza rozwigzan polegajgcych

na podczepieniu komputera w matej obudowie z pomoca uniwersalnych
uchwytow do monitora lub jego podstawy. Zestaw powinien umozliwia¢ elastyczng
rekonfiguracje w zakresie: RAM, Pamieci masowe (talerzowy/ssd), CPU.

W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy
oferowanego sprzetu umozliwiajgcy jednoznaczng identyfikacje oferowanej
konfiguracji. W przypadku rozwigzania sktadajgcego sie z kilku komponentow
nalezy podaé nazwe producenta, typ, model, oraz numer katalogowy wszystkich

elementow sktadowych rozwigzania.

Wyswietlacz i porty:

Matryca matowa z podswietleniem LED wykonana w technologii IPS, PLS lub innej
spetniajgcej ponizsze parametry. Rozmiar matrycy minimum 21,5”. Rozmiar
pojedynczego pixela nie wiekszy niz 0,250 mm. Minimalna rozdzielczo$¢
1920x1080. Katy widzenia pion/poziom co najmniej 178/178 stopni. Jasnos¢
minimum 250 cd/m?. Czas reakcji matrycy maximum 6ms. Wyséwietlanie zakresu
barw 72% NTSC. Ergonomiczna regulacja podstawy w zakresie minimum:

a) Pochylenia przéd/tyt minimum -5 do 29 stopni

b) Wysokos$é¢ minimum 145 mm

c) Obrét na boki +-45 stopni

d) Pivot (obrét ekranu z pozycji poziomej do pionowej) 90 stopni

Obudowa musi posiadac ztgcze VESA w standardzie 100 mm. Demontaz podstawy
musi odbywac sie beznarzedziowo. Ztgcza minimum: HDMI, DisplayPort, wyjscie

Audio, 3xUSB 3.2 (minimum 1 x USB 3.2 typ C). Wymagana ilo$¢ i rozmieszczenie
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(na zewnatrz obudowy komputera) portéw USB nie moze by¢ osiggnieta w wyniku

stosowania konwerterdw, przejsciowek itp.

Wydajnos¢ systemu:

Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy

w komputerach stacjonarnych klasy x86, Intel® Core™ i3-10105T lub réwnowazny
na poziomie wydajnosci liczonej w punktach na podstawie PerformanceTest

w tescie CPU Mark wedtug wynikéw opublikowanych

na http://www.cpubenchmark.net. Wykonawca w sktadanej ofercie winien poda¢

doktadny model oferowanego podzespotu.

Chipset:

Dostosowany do zaoferowanego procesora.

Pamie¢ operacyjna:
8 GB SoDIMM, minimum 2666MHz DDR4, 2 sloty na pamie¢ SoDIMM

umozliwiajgce dual-channel oraz instalacje RAM MAX do 64 GB.

Parametry pamieci masowej:
256GB SSD PCle wspierajgcy sprzetowe szyfrowanie dysku. Nie dopuszcza sie
dyskdéw opartych o pamieci QLC. Mozliwos¢ rozbudowy o dysk 2,5”.

Karta graficzna:
Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access)-

z mozliwoscig dynamicznego przydzielenia pamieci.

Wyposazenie multimedialne:

Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition.
Wbudowane gtosniki stereo minimum 2x2W. Wbudowana kamera internetowa
o minimalnej rozdzielczosci 720p z sygnalizacjg LED. Kamera wyposazona

w mechanizm umozliwiajacy fizyczne zastoniecie obiektywu. Wbudowane dwa

mikrofony. Mozliwos¢ podtgczenia dwdch dodatkowych monitoréw za pomoca
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ztgcz DP lub HDMI, tak aby zestawi¢ srodowisko zbudowane z 3 wyswietlaczy bez

dodatkowych przejsciéwek. Dopuszcza sie kombinacje portow DP i HDMI.

Potaczenia i karty sieciowe:
Port sieci LAN 10/100/1000 Ethernet RJ 45 zintegrowany z ptytg gtéwng
obstugujacy technologie Wol, PXE. WIFI w standardzie AX z antenami minimum

2x2. Bluetooth minimum 5.1.

System operacyjny:

Licencja OEM na system operacyjny klasy PC musi posiada¢ wsparcie producenta

do minimum 2026 roku. Wymaga sie dostarczenia urzgdzenia z zainstalowanym

system operacyjnym, ktory jest dostepny na rynku minimum 3 lata. Dostarczona
licencja systemu OEM oraz zainstalowany system muszg spetnia¢ nastepujace
wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

a) Dostepne dwa rodzaje graficznego interfejsu uzytkownika tj. klasyczny,
umozliwiajgcy obstuge przy pomocy klawiatury i myszy oraz dotykowy
umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub
monitorach dotykowych.

b) Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika— obstuga jezyka polskiego.

c) Interfejs uzytkownika dostepny w wielu jezykach do wyboru, w tym polskim
i angielskim.

d) Mozliwos$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrotéw
klawiaturowych lub GUI.

e) Whbudowane w system operacyjny minimum dwie przegladarki Internetowe.

f)  Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego
typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty

na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,
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Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.
Wbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzgdzany przez administratora systemu Zamawiajgcego.

Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji
0 minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub

w chmurze.

Umozliwienie zablokowania urzadzenia w ramach danego konta tylko

do uruchamiania wybranej aplikacji- tryb , kiosk”.

Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych
znajdujacych sie na firmowym serwerze plikéw w centrum danych

z prywatnym urzadzeniem, bez koniecznosci faczenia sie z siecig VPN

z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
Zdalna pomoc i wspodtdzielenie aplikacji- mozliwo$é zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw

(ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy wieksza

niezawodnos¢ i pozwalajacy tworzyé kopie zapasowe.
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Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej
postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego

z pozostawieniem plikdw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomoca polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu).

Wbudowany mechanizm wirtualizacji typu hypervisor.

Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej

z wykorzystaniem petnego interfejsu graficznego.

Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do minimum 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.).

Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposdb aby
automatycznie szyfrowaty pliki na poziomie systemu plikdw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi

a niezarzadzanymi.

Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu

oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
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af) Whbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

ag) Mozliwosc tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych.

ah) Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

ai) Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

aj) Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

ak) Wsparcie dla IPSEC oparte na politykach- wdrazanie IPSEC oparte
na zestawach regut definiujacych ustawienia zarzgdzanych w sposéb
centralny.

al) Mechanizmy logowania w oparciu o login i hasto, karty inteligentne
i certyfikaty (smartcard), wirtualne karty inteligentne i certyfikaty (logowanie
w oparciu o certyfikat chroniony poprzez modut TPM), certyfikat/Klucz i PIN,
certyfikat/Klucz i uwierzytelnienie biometryczne.

am) Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

an) Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;.

ao) Wsparcie .NET Framework 2.x, 3.x i 4.x- mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.

ap) Wsparcie dla VBScript- mozliwos$¢ uruchamiania interpretera polecen.

aq) Wsparcie dla PowerShell 5.x- mozliwos¢ uruchamiania interpretera polecen

11) Dodatkowe oprogramowanie:
Dedykowane oprogramowanie producenta sprzetu umozliwiajgce automatyczna
weryfikacje i instalacje sterownikdéw oraz oprogramowania uzytkowego
producenta, w tym réwniez wgranie najnowszej wersji BIOS. Oprogramowanie
musi automatycznie tgczyc sie z centralna bazg sterownikow i oprogramowania
uzytkowego producenta, sprawdzaé dostepne aktualizacje i zapewniac zbiorczg
instalacje wszystkich sterownikdéw i aplikacji bez ingerencji uzytkownika.
Oprogramowanie musi by¢ wyposazone w modut rejestru zdarzen, w ktorym

znajduja sie informacje o tym, kiedy i jakie sterowniki zostaty zainstalowane

Strona 8 z 52



12)

URZAD MIASTA OSWIECIM
Znak sprawy: ZP.271.12.2022.lI
Zatacznik nr 4 do SWZ

na danej maszynie. Oprogramowanie musi zapewniaé réwniez ustawienie

automatycznego uaktualnienia wszystkich sterownikéw we wskazanym dniu

miesigca.

BIOS:

BIOS zgodny ze specyfikacjg UEFI

Mozliwo$¢ bez uruchamiania systemu operacyjnego z dysku twardego komputera

lub innych podtaczonych do niego urzadzen zewnetrznych informacji o:

a)
b)
c)
d)
e)
f)
g)
h)
i)

i)

modelu komputera,

numerze konfiguracji,

numerze seryjnym,

AssetTag (numerze inwentarzowym),

MAC Adres karty sieciowej,

wersji Biosu wraz z datg produkgji,

zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni,
ilosci pamieci RAM wraz z taktowaniem,

stanie pracy wentylatora na procesorze,

dyskach podtgczonych do portéw SATA/M.2 (model dysku twardego).

Mozliwo$¢ z poziomu Bios:

a)
b)

c)

d)

wytgczenia/wtgczenia portéw USB,

wytgczenia karty sieciowej, karty audio, portu szeregowego,

mozliwos$¢ ustawienia portow USB w jednym z dwdch trybow: (1) uzytkownik
moze kopiowac dane z urzgdzenia pamieci masowe] podtgczonego do pamieci
USB na komputer ale nie moze kopiowac¢ danych z komputera na urzgdzenia
pamieci masowe] podtgczone do portu USB lub (2) uzytkownik nie moze
kopiowac danych z urzadzenia pamieci masowej podtgczonego do portu USB
na komputer oraz nie moze kopiowac danych z komputera na urzadzenia
pamieci masowej,

ustawienia hasta: administratora, Power-On, HDD,

blokady aktualizacji BIOS bez podania hasta administratora,
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wgladu w system zbierania logéw (miedzy innymi informacja o update Bios,
btedzie wentylatora na procesorze, wyczyszczeniu logdw) z mozliwoscig
czyszczenia logow,

alertowania zmiany konfiguracji sprzetowej komputera

wyboru trybu uruchomienia komputera po utracie zasilania (wtgcz, wytacz,
poprzedni stan)

ustawienia trybu wytgczenia komputera w stan niskiego poboru energii
zdefiniowania trzech sekwencji bootujgcych (podstawowa, WOL, po awarii)
zatadowania optymalnych ustawien Bios

obstuga Bios za pomocg klawiatury i myszy bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtagczonych

do niego, urzadzen zewnetrznych.

Zintegrowany System Diagnostyczny:

Wizualny system diagnostyczny producenta dziatajgcy nawet w przypadku

uszkodzenia dysku twardego z systemem operacyjnym komputera umozliwiajacy

na wykonanie diagnostyki nastepujgcych podzespotow:

a)
b)
c)
d)
e)
f)

g)

test pamieci RAM
test dysku twardego
test monitora

test magistrali PCl-e
test portéw USB
test ptyty gtdwnej

test procesora

Wizualna lub dZzwiekowa sygnalizacja w przypadku btedoéw ktéregokolwiek

z powyzszych podzespotéw komputera.

Ponadto system powinien umozliwiac identyfikacje testowanej jednostki i jej

komponentéw w nastepujgcym zakresie:

a)

b)

PC: Producent, model

BIOS: Wersja oraz data wydania Bios

Strona 10z 52



14)

15)

16)

17)

URZAD MIASTA OSWIECIM
Znak sprawy: ZP.271.12.2022.lI
Zatacznik nr 4 do SWZ

c) Procesor: Nazwa, taktowanie

d) Pamieé¢ RAM: llo$¢ zainstalowanej pamieci RAM, producent oraz numer
seryjny poszczegolnych kosci pamieci

e) Dysk twardy: model, numer seryjny, wersja firmware, pojemnosc¢,
temperatura pracy

System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia dysku twardego

z systemem operacyjnym komputera.

Zabezpieczenia i zarzadzanie:

a) Obudowa musi umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej (ztgcze blokady Kensingtona)

b) TPM sprzetowy 2.0

c) Czujnik otwarcia obudowy komputera sygnalizujgcy nieautoryzowany dostep

do takich komponentdéw jak HDD, RAM, CPU

Wirtualizacja:

Sprzetowe wsparcie technologii wirtualizacji procesoréw w BIOS.

Certyfikaty i standardy:

a) Certyfikat ISO9001 dla producenta sprzetu

b) Deklaracja zgodnosci CE

c) Certyfikat TCO

d) EPEAT Gold

e) TUV Low Noise Certificate dla jednostki centralne;j.

Potwierdzenie spetnienia kryteriow Srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci

oswiadczenia producenta jednostki.

Waga, wymagania dodatkowe:
a) Maksymalna waga urzadzenia to 8 kg
b) Zasilacz o mocy maksymalnej 100W o sprawnosci minimum 88%. Dopuszcza

sie zastosowanie zasilacza zewnetrznego.
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c) Klawiatura USB w uktadzie polskim programisty rozszerzona o mozliwos¢
wigczenia komputera za pomocg dedykowanego przycisku lub skrétu
klawiszowego.

d) Mysz optyczna USB z klawiszami oraz rolka (scroll).

e) Obudowa komputera musi mie¢ mozliwos$¢ zainstalowania filtra
przeciwpytowego dedykowanego przez producenta komputera
zapobiegajgcego nadmiernemu gromadzeniu sie kurzu w srodku obudowy.
Filtr musi umozliwiac¢ tatwe czyszczenie bez otwierania obudowy. Wymagana
mozliwos$¢ czyszczenia filtra za pomocg wody. Wraz z komputerem nalezy

dostarczyc filtr przeciwpytowy.

2. Komputer PC z monitorem 23,5”: 1 sztuka

1)

2)

Opis rozwigzania:

Przedmiotem zamdwienia jest komputer zintegrowany z monitorem i niewystajgcy
poza jego obrys. Zamawiajgcy nie dopuszcza rozwigzan polegajacych

na podczepieniu komputera w matej obudowie z pomocg uniwersalnych
uchwytdéw do monitora lub jego podstawy. Zestaw powinien umozliwia¢ elastyczng
rekonfiguracje w zakresie: RAM, pamieci masowe (talerzowy / ssd), CPU.

W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy
oferowanego sprzetu umozliwiajgcy jednoznaczng identyfikacje oferowanej
konfiguracji. W przypadku rozwigzania sktadajgcego sie z kilku komponentéw
nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy wszystkich

elementéw sktadowych rozwigzania.

Wyswietlacz i porty:

Matryca matowa z podswietleniem LED wykonana w technologii IPS, PLS lub innej
spetniajgcej ponizsze parametry. Rozmiar matrycy minimum 23,5”. Rozmiar
pojedynczego pixela nie wiekszy niz 0,280 mm. Minimalna rozdzielczo$é

1920x1080. Katy widzenia pion/poziom co najmniej 178/178 stopni. Jasnos¢
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minimum 250 cd/m?2. Czas reakcji matrycy maksymalnie 6ms. Wyswietlanie
zakresu barw 72% NTSC.

Ergonomiczna regulacja podstawy w zakresie minimum:

a) Pochylenia przéd/tyt min.-5 do 29 stopni

b) Wysokos$é¢ min. 145mm

c) Obrét na boki +-45 stopni

d) Pivot (obrét ekranu z pozycji poziomej do pionowej) 90 stopni

Obudowa musi posiadac ztgcze VESA w standardzie 100 mm. Demontaz podstawy
musi odbywac sie beznarzedziowo. Ztgcza minimum: HDMI, DisplayPort, wyjscie
Audio, 3xUSB 3.2 (minimum 1xUSB 3.2 typ C).

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow USB

nie moze by¢ osiggnieta w wyniku stosowania konwerterdéw, przejsciowek itp.

Wydajnos¢ systemu:

Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy

w komputerach stacjonarnych klasy x86, Intel® Core™ i3-10105T lub réwnowazny
na poziomie wydajnosci liczonej w punktach na podstawie PerformanceTest

w tescie CPU Mark wedtug wynikéw opublikowanych na

http://www.cpubenchmark.net. Wykonawca w sktadanej ofercie winien podaé

doktadny model oferowanego podzespotu.

Chipset:

Dostosowany do zaoferowanego procesora.

Pamiec operacyjna:
8 GB SoDIMM, minimum 2666MHz DDR4, 2 sloty na pamie¢ SoDIMM

umozliwiajgce dual-channel oraz instalacje RAM MAX do 64 GB.

Parametry pamieci masowej:
256GB SSD PCle wspierajacy sprzetowe szyfrowanie dysku. Nie dopuszcza sie
dyskow opartych o pamieci QLC. Mozliwos¢ rozbudowy o dysk 2,5”
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Karta graficzna:
Zintegrowana karta graficzna wykorzystujgca pamieé¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access)-

z mozliwoscig dynamicznego przydzielenia pamieci.

Wyposazenie multimedialne:

Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition.
Wbudowane gtosniki stereo minimum 2x2W. Wbudowana kamera internetowa

o minimalnej rozdzielczosci FHD (1920x1080) z sygnalizacjg LED. Kamera
wyposazona w mechanizm umozliwiajgcy fizyczne zastoniecie obiektywu.
Wbudowane dwa mikrofony. Mozliwos¢ podtaczenia dwdch dodatkowych
monitoréw za pomocg ztgcz DP lub HDMI, tak aby zestawi¢ srodowisko zbudowane
z 3 wyswietlaczy bez dodatkowych przejsciéwek. Dopuszcza sie kombinacje portéw

DP i HDMIL.

Potaczenia i karty sieciowe:
Port sieci LAN 10/100/1000 Ethernet RJ 45 zintegrowany z ptytg gtdwna
obstugujacy technologie Wol, PXE. WIFI w standardzie AX z antenami minimum

2x2. Bluetooth minimum 5.1.

System operacyjny:
Licencja OEM na system operacyjny klasy PC musi posiada¢ wsparcie producenta
do minimum 2026 roku. Wymaga sie dostarczenia urzgdzenia z zainstalowanym
system operacyjnym, ktory jest dostepny na rynku minimum 3 lata. Dostarczona
licencja systemu OEM oraz zainstalowany system muszg spetniaé nastepujace
wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
a) Dostepne dwa rodzaje graficznego interfejsu uzytkownika, klasyczny,
umozliwiajgcy obstuge przy pomocy klawiatury i myszy oraz dotykowy
umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub

monitorach dotykowych.
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Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika- obstuga jezyka polskiego.
Interfejs uzytkownika dostepny w wielu jezykach do wyboru, w tym polskim

i angielskim.

Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrotéw
klawiaturowych lub GUI.

Wbudowane w system operacyjny minimum dwie przegladarki Internetowe.
Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstow, metadanych) dostepny z kilku poziomdw: poziom menu,
poziom otwartego okna systemu operacyjnego, system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych.
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.
Wbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzgdzany przez administratora systemu Zamawiajgcego.

Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo$é centralnego opdzniania dostarczania nowej wersji
0 minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdéw zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikdw.

Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub

w chmurze.
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Umozliwienie zablokowania urzadzenia w ramach danego konta tylko

do uruchamiania wybranej aplikacji- tryb , kiosk”.

Mozliwos¢ automatycznej synchronizacji plikdw i folderéw roboczych
znajdujgcych sie na firmowym serwerze plikdw w centrum danych

z prywatnym urzgdzeniem, bez koniecznos$ci taczenia sie z siecig VPN

z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
Zdalna pomoc i wspotdzielenie aplikacji- mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikdéw pozwalajacy na stosowanie przydziatéw

(ang. quota) na dysku dla uzytkownikdw oraz zapewniajacy wieksza
niezawodnosc¢ i pozwalajgcy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej
postaci.

Mozliwos$¢ przywracania systemu operacyjnego do stanu poczatkowego

z pozostawieniem plikdw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu).

Wbudowany mechanizm wirtualizacji typu hypervisor.

Wbudowana mozliwo$é zdalnego dostepu do systemu i pracy zdalnej

z wykorzystaniem petnego interfejsu graficznego.

Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzgdzania

ustawieniami zapory i regutami IP v4 i v6.
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Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikdw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi

a niezarzadzanymi.

Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych.

Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
Whbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

Wsparcie dla IPSEC oparte na politykach- wdrazanie IPSEC oparte

na zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb
centralny.

Mechanizmy logowania w oparciu o login i hasto, karty inteligentne

i certyfikaty (smartcard), wirtualne karty inteligentne i certyfikaty (logowanie
w oparciu o certyfikat chroniony poprzez modut TPM), certyfikat/Klucz i PIN,

certyfikat/Klucz i uwierzytelnienie biometryczne.

am) Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

an)

ao)

Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.
Wsparcie .NET Framework 2.x, 3.x i 4.x- mozliwo$¢ uruchomienia aplikacji

dziafajgcych we wskazanych srodowiskach.
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ap) Wsparcie dla VBScript- mozliwos$¢ uruchamiania interpretera polecen.

aq) Wsparcie dla PowerShell 5.x- mozliwos¢ uruchamiania interpretera polecen.

Dodatkowe oprogramowanie:

Dedykowane oprogramowanie producenta sprzetu umozliwiajgce automatyczna
weryfikacje i instalacje sterownikdéw oraz oprogramowania uzytkowego
producenta, w tym réwniez wgranie najnowszej wersji BIOS. Oprogramowanie
musi automatycznie tgczy¢ sie z centralng bazg sterownikéw i oprogramowania
uzytkowego producenta, sprawdza¢ dostepne aktualizacje i zapewniaé zbiorcza
instalacje wszystkich sterownikéw i aplikacji bez ingerencji uzytkownika.
Oprogramowanie musi by¢ wyposazone w modut rejestru zdarzen, w ktérym
znajduja sie informacje o tym, kiedy i jakie sterowniki zostaty zainstalowane

na danej maszynie. Oprogramowanie musi zapewniaé rdwniez ustawienie
automatycznego uaktualnienia wszystkich sterownikéw we wskazanym dniu

miesigca.
BIOS:
BIOS zgodny ze specyfikacjg UEFI

Mozliwo$¢ bez uruchamiania systemu operacyjnego z dysku twardego komputera

lub innych podtaczonych do niego urzadzen zewnetrznych informacji o:

a) modelu komputera,

b) numerze konfiguraciji,

c) numerze seryjnym,

d) AssetTag (numerze inwentarzowym),

e) MAC Adres karty sieciowe;j,

f)  wersja Biosu wraz z datg produkgji,

g) zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni
h) ilosci pamieci RAM wraz z taktowaniem,

i)  stanie pracy wentylatora na procesorze

j)  dyskach podtgczonych do portéw SATA/M.2 (model dysku twardego)
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Mozliwos$¢ z poziomu Bios:

a) wylaczenia/wtaczenia portéw USB,

b) wytaczenia karty sieciowej, karty audio, portu szeregowego,

c) mozliwos¢ ustawienia portéw USB w jednym z dwéch trybdw: (1) uzytkownik
moze kopiowac dane z urzgdzenia pamieci masowe]j podtgczonego do pamieci
USB na komputer ale nie moze kopiowac danych z komputera na urzadzenia
pamieci masowej podtgczone do portu USB, (2) uzytkownik nie moze
kopiowac danych z urzadzenia pamieci masowej podtgczonego do portu USB
na komputer oraz nie moze kopiowac danych z komputera na urzadzenia
pamieci masowej,

d) ustawienia hasta: administratora, Power-On, HDD,

e) blokady aktualizacji BIOS bez podania hasta administratora,

f)  wgladu w system zbierania logéw (min. Informacja o update Bios, btedzie
wentylatora na procesorze, wyczyszczeniu logéw) z mozliwoscia czyszczenia
logdw,

g) alertowania zmiany konfiguracji sprzetowej komputera,

h) wyboru trybu uruchomienia komputera po utracie zasilania (wfacz, wytacz,
poprzedni stan)

i)  ustawienia trybu wytgczenia komputera w stan niskiego poboru energii,

i) zdefiniowania trzech sekwencji bootujgcych (podstawowa, WOL, po awarii)

k) zatadowania optymalnych ustawien Bios,

I)  obstuga Bios za pomocg klawiatury i myszy bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych

do niego, urzadzen zewnetrznych.

Zintegrowany System Diagnostyczny:

Wizualny system diagnostyczny producenta dziaftajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym komputera umozliwiajgcy
na wykonanie diagnostyki nastepujgcych podzespotéw:

a) test pamieci RAM
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test dysku twardego
test monitora

test magistrali PCl-e
test portéw USB
test ptyty gtdwnej

test procesora

Wizualna lub dZzwiekowa sygnalizacja w przypadku btedoéw ktéregokolwiek

z powyzszych podzespotéw komputera.

Ponadto system powinien umozliwiac identyfikacje testowanej jednostki i jej

komponentéw w nastepujgcym zakresie:

a)
b)
c)

d)

e)

PC: Producent, model

BIOS: Wersja oraz data wydania Bios

Procesor: Nazwa, taktowanie

Pamie¢ RAM: llo$¢ zainstalowanej pamieci RAM, producent oraz numer
seryjny poszczegolnych kosci pamieci

Dysk twardy: model, numer seryjny, wersja firmware, pojemnosg¢,

temperatura pracy

System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia dysku twardego

z systemem operacyjnym komputera.

Zabezpieczenia i zarzadzanie:

a)

b)

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej (ztacze blokady Kensingtona),

TPM sprzetowy 2.0

Czujnik otwarcia obudowy komputera sygnalizujgcy nieautoryzowany dostep

do takich komponentéw jak HDD, RAM, CPU

Wirtualizacja:

Sprzetowe wsparcie technologii wirtualizacji procesoréw w BIOS.
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16) Certyfikaty i standardy:

17)

a)
b)
c)
d)

e)

Certyfikat 1SO9001 dla producenta sprzetu
Deklaracja zgodnosci CE

Certyfikat TCO

EPEAT Gold

TUV Low Noise Certificate dla jednostki centralnej.

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa

RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci

oswiadczenia producenta jednostki.

Waga i wymagania dodatkowe:

a)

b)

Waga urzadzenia maksimum 8 kg

Zasilacz o mocy maksymalnej 100W o sprawnosci minimum 88%. Dopuszcza
sie zastosowanie zasilacza zewnetrznego.

Klawiatura USB w uktadzie polskim programisty rozszerzona o mozliwos$é
wtgczenia komputera za pomocg dedykowanego przycisku lub skrétu
klawiszowego.

Mysz optyczna USB z klawiszami oraz rolkg (scroll).

Obudowa komputera musi mie¢ mozliwo$é zainstalowania filtra
przeciwpytowego dedykowanego przez producenta komputera
zapobiegajgcego nadmiernemu gromadzeniu sie kurzu w srodku obudowy.
Filtr musi umozliwiac¢ tatwe czyszczenie bez otwierania obudowy. Wymagana
mozliwos$¢ czyszczenia filtra za pomocg wody. Wraz z komputerem nalezy

dostarczyc filtr przeciwpytowy.
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1. CzZESC 1l ZAMOWIENIA: DOSTAWA | SERWIS 1 LAPTOPA.

1. Laptop: 1 sztuka

1)

2)

3)

4)

5)

6)

Zastosowanie:
Komputer przenosny, ktéry bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu

oraz poczty elektronicznej.

Przekatna i rozdzielczos¢ ekranu:
Ekran o przekatnej 15,6" o rozdzielczosci FHD WLED (1920x1080) i jasnosci
co najmniej 250 cd/m2, matryca matowa AG. Metalowe, wzmacniane zawiasy, kat

odchylenia matrycy co najmniej 185 stopni.

Wydajnos¢:

Procesor klasy x86 ze zintegrowang grafikg, zapewniajgcy rownowazng wydajnosc
catego oferowanego laptopa (Rating) minimum 7770 pkt w tescie Passmark CPU
Mark 10 wedtug wynikéw dostepnych na stronie:

https://www.cpubenchmark.net/high end cpus.html

Pamie¢ RAM:

Pamiec¢ operacyjna: 8 GB z mozliwoscig rozbudowy do minimum 32 GB, mozliwos¢
tatwej wymiany pamieci po odkreceniu pojedynczej sruby, bez koniecznosci
demontowania laptopa. Przynajmniej jeden slot do rozbudowy pamieci RAM

wolny.

Pamieé¢ masowa:
Parametry pamieci masowej: dysk SSD M.2 NVMe o pojemnosci minimum 256 GB,
zawierajacy partycje RECOVERY umozliwiajgcg odtworzenie systemu operacyjnego

fabrycznie zainstalowanego na komputerze po awarii bez dodatkowych nos$nikéw.

Karta graficzna:
Wydajno$¢ grafiki: Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM

systemu dynamicznie przydzielang na potrzeby grafiki w trybie UMA (Unified
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Memory Access), z mozliwoscig dynamicznego przydzielenia do 1,5 GB pamieci.

Obstugujaca funkcje: DirectX 12, OpenGL 4.4, OpenCL 2.0, HLSL shader model 5.1

Wirtualizacja:
Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzagdzen 1I/0
realizowane tgcznie w procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu

(mozliwos¢ wiaczenia/wytgczenia sprzetowego wsparcia wirtualizacji.

Bezpieczenstwo:

a) Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu cyfrowego
wykonywanego kodu oprogramowania, oraz sprzetowa izolacja segmentéw
pamieci dla kodu wykonywanego w trybie zaufanym wbudowane w procesor,
kontroler pamieci, chipset I/0.

b) Ztacze typu Kensington Lock lub rGwnowazne,

c) Zintegrowany z ptytg gtéwng uktad sprzetowy stuzgcy do tworzenia
i zarzgdzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiadaé mozliwos¢ szyfrowania poufnych
dokumentow przechowywanych na dysku twardym przy uzyciu klucza

sprzetowego. Co najmniej zgodne z TPM 2.0.

Multimedia:

Wyposazenie multimedialne: Karta dZzwiekowa zintegrowana z ptytg gtéwng,
zgodna z High Definition, wbudowane dwa gtos$niki; Dwa cyfrowe mikrofony
wbudowane w obudowie matrycy. Kamera internetowa co najmniej HD

(co najmniej 720p) trwale zainstalowana w obudowie matrycy, wyposazona
w diode LED sygnalizujgca dziatanie kamery. Wbudowany naped optyczny,

co najmniej nagrywarka DVD-RW. Nie dopuszcza sie napedu zewnetrznego na USB.

Klawiatura:
Klawiatura wyspowa ukfad US-QWERTY odporna na zachlapanie, minimum
104 klawisze z wydzielonym blokiem klawiatury numerycznej. Touchpad

wyposazony w dwa niezalezne klawisze funkcyjne.
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Bateria i zasilanie:

Minimum 3-cell, 45 Wh, 4200 mAh Li-lon.

Czas pracy na baterii minimum 9 godzin wedtug dokumentacji producenta laptopa.
Mozliwos¢ fatwej wymiany baterii po odkreceniu jednej sSruby. Zasilacz o mocy

minimum 65 W.

Waga i wymiary:
Waga nie wiecej niz: 2 kg. Grubo$¢ laptopa po ztozeniu powinna by¢ mniejsza niz

24 mm.

Obudowa:

Szkielet i zawiasy notebooka wykonane z wzmacnianego metalu. Mozliwos¢
wymiany pamieci RAM, dysku i baterii przez uzytkownika, bez koniecznosci wizyty
w serwisie i bez koniecznosci rozbierania laptopa, dostepna klapa serwisowa

wymagajgca odkrecenia jedynie pojedynczej Sruby.

Certyfikaty:

a) Oferowane modele komputeréw muszg posiadac certyfikat Microsoft,
potwierdzajgcy poprawng wspoétprace oferowanych modeli komputeréw
z systemem operacyjnym Windows 10 Pro 64-bit. Deklaracja zgodnosci CE lub
réwnowazne. Norma EnergyStar 8.0- komputer musi znajdowac sie na liscie

zgodnosci dostepnej na stronie www.energystar.gov oraz http://www.eu-

energystar.org lub inny dokument od producenta sprzetu potwierdzajacy
spetnianie przez oferowany sprzet wymaganej normy. Oferowane laptopy
muszg by¢ wykonane/ wyprodukowane w systemie zapewnienia jakoSci
ISO 9001 i ISO 14001.

b) Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci
z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych

w postaci oswiadczenia producenta jednostki.
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15) BIOS:
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podfgczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o:
a) Modelu komputera.
b) Nr seryjnego komputera.
c) Wersji BIOS (z datg).
d) Modelu procesora wraz z informacjami o predkosci taktowania.
e) Informacji oiloscii typie i obsadzeniu pamieci RAM.
f)  Informacji o dysku twardym: producent i model oraz pojemnos¢
g) Informacja o napedzie optycznym: producent i model
h) MAC adresie zintegrowanej karty sieciowej
i)  Numerze matrycy
Mozliwos¢ wytaczenia/witaczenia bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego, urzgdzen zewnetrznych
min.:
a) karty sieciowej RJ45
b) karty sieciowej WLAN z Bluetooth
c) kamery
d) portéw USB
e) czytnika kart multimedialnych
f)  kontrolera audio
g) gtosnikow
h) mikrofonu
i)  zintegrowanej funkcjonalnosci TPM
j)  portéw USB
Funkcja blokowania/odblokowania BOOT-owania z dysku twardego, zewnetrznych
urzgdzen oraz sieci bez potrzeby uruchamiania systemu operacyjnego z dysku

twardego komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych.
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Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB. Mozliwo$é
wtgczenia/wytaczenia hasta dla dysku twardego. Mozliwosé, bez potrzeby
uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie

uzytkownika, administratora i dysku twardego.

Dodatkowe oprogramowanie:
Oprogramowanie umozliwiajgce w petni automatyczng instalacje sterownikow

urzgdzen opartg o automatyczng detekcje posiadanego sprzetu.

System operacyjny:

Licencja na system operacyjny Microsoft Windows 10 Pro 64-bit PL, zainstalowany
system operacyjny Windows 10 Pro 64-bit PL niewymagajacy recznej aktywacji

za pomocg telefonu lub Internetu w firmie Microsoft. Dotgczony nosnik

z oprogramowaniem, sterownikami dla systeméw Windows 10 oraz ptyta Recovery

umozliwiajgce instalacje systemu w wersji 64 bitowe;j.

Porty i ztacza:

a) RIJ-45 (nie dopuszcza sie stosowania adapteréw)

b) Minimum 1x UB 3.2 Gen2 typu USB-C z mozliwoscig tadowania baterii laptopa
oraz wyprowadzenia sygnatu Display Port

c¢) Minimum 3x USB 3.2 Gen1 (1 z mozliwoscig tadowania zewnetrznych
urzadzen bezposrednio z portu USB komputera nawet przy wytgczonym
laptopie).

d) HDMI w wersji co najmniej 1.4

e) Czytnik kart multimedialnych (SD, SDHC i SDXC)

f)  Audio: line-in/mikrofon (combo z Audio line-out)

g) Audio: line-out/stuchawki (combo z Audio line-in)

h) Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 zintegrowana z ptytg gtowna.

i)  Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci

WLAN obstugujaca tgcznie standardy IEEE 802.11ac z dwiema antenami.
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Zintegrowana karta WLAN musi zapewnia¢ mozliwo$é bezprzewodowego
bezposredniego (tj. bez posrednictwa punktu dostepowego lub sieci LAN)
podtgczenia do komputera dodatkowego monitora lub projektora
wyposazonego w odpowiedni adapter (lub natywng obstuge takiej funkcji)

z wykorzystaniem standardéw IEEE 802.11n w pasmie 2,4 GHz lub 5GHz,

w trybie ekranu systemowego z obstugg wyswietlania w trybie klonowania
ekrandw, rozszerzonego desktopu oraz wyswietlania ekranu systemu jedynie
na dodatkowym monitorze lub projektorze (Clone, Extended Desktop, Remote
Only).

Wymagana jest obstuga przesytania dowolnej tresci ekranu oraz dZzwieku
systemu operacyjnego z parametrami nie gorszymi niz rozdzielczos$¢
1920x1080-30 fps-kompresja H.264, dzwiek with AC3 5.1 Surround Audio,
obstuga szyfrowania WPS/WPA2/WEP

Bluetooth co najmniej w standardzie v 5.0.
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CZESC 11l ZAMOWIENIA: DOSTAWA | SERWIS 4 DRUKAREK ATRAMENTOWYCH

w ramach projektu grantowego ,,Cyfrowa Gmina” dofinansowanego z Funduszy

Europejskich w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020

Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na

zagrozenia REACT-EU.

1. Drukarka A4: 4 sztuki

1)
2)
3)
4)
5)
6)
7)
8)

9)

10)
11)
12)
13)
14)
15)
16)
17)
18)

19)
20)
21)

Typ drukowania: atramentowy z systemem statego zasilania atramentem
Funkcje urzadzenia: drukowanie, kopiowanie, skanowanie, faksowanie
Rozdzielczo$¢ wydruku: 1200 dpi / 2400 dpi

Szybkos¢ druku jednostronnego: minimum 39 str./A4/min.

Szybkos¢ druku dwustronnego: minimum 9 str./A4/min.

Czas do otrzymania pierwszej strony: maksymalnie 6s

Miesieczna wydajnos¢ urzadzenia: minimum 5 000 str. A4

Obstugiwane formaty dla drukarki/skanera: A4, A5, A6, B5, B6, Legal, Letter,
Executive

Pamie¢: minimum 2 MB

llos¢ podajnikéw: minimum 2

Pojemnos¢ uniwersalnego podajnika papieru: minimum 100 arkuszy
Pojemnos¢ kasety na papier: Minimum 250 arkuszy

Druk dwustronny: automatyczny dupleks

Rozdzielczos$¢ skanera: 1200 dpi / 2400 dpi

Opcje skanowania: skanowanie do chmury, skanowanie do PC

Predkos¢ faksu: 33,6 kbps

Obstugiwana gramatura papieru: 64-256 g/m2

Urzadzenie umozliwia zastosowanie materiatdw eksploatacyjnych producenta
urzadzenia o wydajnosci minimum 6000 stron A4: TAK

Interfejs sieciowy: Gigabit Ethernet (10/100/1000)

Protokoty w komunikacji sieciowej: IP v4

Obstugiwana emulacja: PCL, Postscript
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Interfejs USB: TAK

Kabel zasilajgcy: TAK

Wyswietlacz LCD: Kolorowy ekran dotykowy o przekatnej minimum 6,1 cm

Zuzycie energii elektrycznej: Maksymalnie do 12W

Jezeli w urzadzeniu wystepuje separowany beben/uktad swiattoczuty/pas
transferu/zespét utrwalajacy/developer bedgcy elementem eksploatacji
urzadzenia, nalezy dostarczyc¢ ich odpowiednig ilo$¢ pozwalajgcg na wydrukowanie

co najmniej 250 000 stron: TAK

Strona 29z 52



URZAD MIASTA OSWIECIM
Znak sprawy: ZP.271.12.2022.lI
Zatacznik nr 4 do SWZ

V. CZESC IV ZAMOWIENIA: DOSTAWA | SERWIS 1 PROJEKTORA LASEROWEGO

1. Projektor: 1 sztuka

1)

2)

3)

4)

5)

6)
7)

8)

Zrédto $wiatta: laserowe o zywotnosci minimum 20 000h przy pracy w trybie

petnej jasnosci.
Rozdzielczo$¢ natywna: 1920x1080 (FullHD).

Jasnos¢: minimum 4500 Im (zaréwno dla $wiatta biatego jak i barwnego, pomiary

zgodnie z normami ISO 21118:2012, ISO IDMS 15.4).

Zfacza wejsciowe: minimum 2x HDMI ze wsparciem minimum HDCP2.2,

1x D-Sub HD15-pin VGA, 2x audio, 1x wejscie mikrofonowe.

Zt3cza wyjsciowe: minimum 1x D-Sub HD15-pin VGA, 1x audio z funkcjg

deembendowania dzwieku ze zrédet cyfrowych.
Sterowanie/komunikacja: RS-232; LAN 10/100; USB
Obiektyw: Manualny (Zoom, Focus) o wspétczynniku rzutu minimum 1,35-2,15:1

Funkcje uzytkowe:

a) Miracast/Screen Mirroring (i0S/Android),

b) przesytanie po USB obrazu i dZzwieku z komputera,

c) praca w dowolnej pozycji w pionie i poziomie,

d) montaz na uchwytach zgodnych z VESA 100x100, lub dedykowanym uchwycie
producenta,

e) korekcja znieksztatcen obrazu: trapez pion/poziom; korekcja naroznikow;
projekcji na zakrzywionej powierzchni oraz w narozniku pomieszczenia,
korekcja liniowosci obrazu pion/poziom, korekcja punktowa na siatce
minimum 16x16,

f)  precyzyjna regulacja barw (odcien, nasycenie, jasno$¢) oraz Gamma,

g) jednoczesna projekcja obrazéw z kilku zrédet, w tym takze bezprzewodowych,

mozliwy podziat na 2 lub 4 Zrédta prezentowane jednoczes$nie, mozliwosé
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podtgczenia i prezentacji minimum 2 Zrédet typu Screen Mirroring
jednoczesnie,

h) wbudowany gtosnik minimum 16W

i) obraz o przekatnej do 500”

j)  sterowanie projektorem z przegladarki internetowej
9) Gwarancja producenta: o dtugosci minimum 5 lat lub 12000 h

10) Inne wymagania: oprogramowanie producenta nie wymagajgce optat licencyjnych

do monitorowania stanu projektora
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V. CZESC V ZAMOWIENIA: DOSTAWA | SERWIS 2 SERWEROW PLIKOW

1. Serwer plikow nr 1: 1 sztuka

1)

2)

3)

4)

5)

Obudowa:
Maksymalnie 2U RACK 19 cali wraz z szynami montazowymi tozyskowanymi oraz
zestawem utatwiajgcym wyprowadzenie przewoddéw z tytu serwera. Opcjonalny

czujnik otwarcia obudowy.

Procesor:
Jeden procesory maksymalnie 16-sto rdzeniowy, x86-64 bity, osiggajgce
w testachPassMark CPU Mark wynik minimum 26970 punktéw wedtug wynikow

ze strony http://www.cpubenchmark.net/cpu_list.php. Ptyta gtdbwna wspierajaca

zastosowanie procesoréw od 4 do 28 rdzeniowych, mocy do minimum 205W

i taktowaniu CPU do minimum 3.6 GHz.

Liczba procesorow:

Minimum 1 procesor

Pamie¢ operacyjna:

128 GB RDIMM DDR4 2933 MT/s w modutach o pojemnosci 32 GB kazdy. Ptyta
gtdéwna z minimum 24 slotami na pamie¢ i umozliwiajgca instalacje do minimum
3TB. Obstuga zabezpieczen: Advanced ECC i Online Spare. Serwer z obstuga
pamieci typu NVDIMM

Sloty rozszerzen:

Serwer musi by¢ wyposazony minimum w 3 aktywne gniazda PCI-Express
generacji 3 gotowych do obsadzenia kartami sieciowymi.

Serwer musi mie¢ mozliwos¢ rozbudowy/rekonfiguracji tak aby mozna byto
uzyskaé 5 aktywnych gniazd PCI-Express generacji 3 gotowych do obsadzenia
kartami sieciowymi, kazde gniazdo x16 (szybkos¢ slotu-bus width) petnej

wysokosci (full height) i petnej dtugosci (full length).
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Serwer musi mie¢ dodatkowo dedykowane dwa sloty PCI-Express, jeden na
kontroler dyskowy, drugi na karte sieciowg 10Gb Ethernet dwuportowsa.
Zamawiajgcy dopuszcza rownowazne rozwigzanie, w ktorym serwer wyposazony
jest w 10 aktywnych gniazd PCl-Express generacji 3 gotowych do obsadzenia
kartami sieciowymi, kazde gniazdo x8 (szybkos¢ slotu-bus width) petnej wysokosci
(full height). Serwer musi mie¢ dodatkowo dwa dedykowane sloty PCI-Express,
jeden na kontroler dyskowy, drugi na karte sieciowg 10Gb Ethernet

dwuportowa/4port Ethernet;

Dyski twarde:

Serwer wyposazony w:

a) 2 dyski2,5” SAS SFF SSD 12Gb/s o pojemnosci nie mniejszej niz 800 GB kazdy.
b) 2 dyski2,5” SAS SFF 12Gb/s- 15K RPM kazdy HDD

Serwer wyposazony w zatoki dyskowe gotowe do zainstalowania dodatkowych

4 dyskow SFF typu Hot Swap, SAS/SATA/SSD, 2,5” i opcje rozbudowy/rekonfiguracji
serwera o dodatkowe 20 dyskow typu Hot Swap, SAS/SATA/SSD, 2,5” montowane
z przodu obudowy oraz mozliwos¢ zainstalowania 6 dyskdw SFF SAS/SATA/SSD,
2,5” z tytu serwera. W przypadku braku opcji rozbudowy/rekonfiguracji

o dodatkowe zatoki dyskowe, serwer standardowo wyposazony w minimum

30 zatok dyskowych SFF gotowych do instalacji dyskow SAS/SATA/SSD 2,5” typu
Hot Swap.

Serwer umozliwiajgcy instalacje pamieci flash w postaci kart microSD/SD
zapewniajgcych minimalng pojemnos$¢ 32GB i redundancje danych RAID-1.

Zastosowane rozwigzanie musi posiada¢ gwarancje producenta serwera.

Kontroler:

Serwer wyposazony w kontroler sprzetowy kontroler RAID zapewniajgcy obstuge
RAID 0/1/10/5/50/6/60 z 4GB pamieci cache z podtrzymywaniem bateryjnym.
Obstugujacy dyski SAS / SATA / SSD. Kontroler umozliwiajgcy prace z dyskami

w trybach RAID i JBOD jednoczesnie.

Strona 33252



8)

9)

10)

11)

12)

13)

URZAD MIASTA OSWIECIM
Znak sprawy: ZP.271.12.2022.lI
Zatacznik nr 4 do SWZ

Interfejsy sieciowe:

Dwuportowa karta 10Gb Ethernet RJ-45 zainstalowana w slocie rozszerzen.
Minimum 4 wbudowane porty Ethernet 100/1000 Mb/s RJ-45 z funkcja
Wake-On-LAN, wsparciem dla PXE, ktore nie zajmujg gniazd PCle opisanych

w sekcji ,,Sloty rozszerzen”.

Karta graficzna:

Zintegrowana karta graficzna

Porty:

a) 5x USB 3.0 (wtym 2 porty wewnetrzne)

b) 1x VGA

c) Wewnetrzny slot na karte micro SD.

d) 1x port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz
obudowy bez posrednictwa portu USB/RJ45

e) Mozliwos¢ rozbudowy o dodatkowy port typu DisplayPort dostepny z przodu
serwera

Powyzsze parametry nie mogg by¢ zrealizowane za pomocg przejsciowek

i rozgateziaczy.

Zasilacz:

2 sztuki, typu Hot-plug, redundantne, kazdy o mocy minimum 800W.

Chtodzenie:
Zestaw wentylatoréw redundantnych typu hot-plug. Mozliwos$¢ skonfigurowania
serwera do pracy w temperaturze otoczenia réwnej 45°C, tak, zeby zapewnié

zgodnos¢ ze standardem ASHRAE Class A4.

Naped:
Mozliwosc instalacji wewnetrznego napedu DVD-ROM lub DVD-RW
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14) Diagnostyka:

15)

Mozliwos¢ instalacji elektronicznego panelu diagnostycznego dostepnego z przodu

serwera pozwalajgcego uzyskac informacje o stanie: procesora, pamieci,

wentylatordw, kary sieciowej, zasilaczy, kartach rozszerzen, temperaturze.

Dyski SFF wyposazone w indywidualny panel informujacy o jego stanie oraz

informacja o jego logicznym przypisaniu i statusie.

Karta/modut zarzadzajacy:

Niezalezna od systemu operacyjnego, zintegrowana z ptytg gtdwng serwera lub

jako dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowac

zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajgca minimalng

funkcjonalnos¢:

a)

b)

c)

d)
e)

f)

monitorowanie podzespotéw serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski (fizyczne i logiczne),
karty sieciowe,

wparcie dla pracy w trybie bezagentowym- bez agentéw zarzadzania
instalowanych w systemie operacyjnym z generowaniem alertéw SNMP,
dostep do karty zarzadzajacej poprzez dedykowany port RJ45 z tytu serwera
lub przez wspétdzielony port zintegrowanej karty sieciowej serwera, dostep
do karty mozliwy z poziomu przegladarki webowej (GUI), z poziomu linii
komend zgodnie z DMTF System Management Architecture for Server
Hardware, Server Management Command Line Protocol (SM CLP), z poziomu
skryptu (XML/Perl), poprzez interfejs IPMI 2.0 (Intelligent Platform
Management Interface),

wbudowane narzedzia diagnostyczne,

zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

obstuga mechanizmu remote support- automatyczne potaczenie karty

z serwisem producenta sprzetu, automatyczne przesytanie alertéw, zgtoszen

serwisowych i zdalne monitorowanie,
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wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajace;j
w tym wtgczanie/wytagczanie serwera, restart, zmiany w konfiguracji,
logowanie uzytkownikdw,

przesytanie alertéw poprzez e-mail oraz przekierowanie SNMP

(SNMP passthrough)

obstuga zdalnego serwera logowania (remote syslog)

wirtualna zadalna konsola, tekstowa i graficzna, z dostepem do myszy

i klawiatury i mozliwosciag podtgczenia wirtualnych napedéw FDD, CD/DVD
i USB i wirtualnych folderdw,

mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla
ostatniej awarii i ostatniego startu serwera a takze nagrywanie na zgdanie,
funkcja zdalnej konsoli szeregowej- Textcons przez SSH (wirtualny port
szeregowy) z funkcjg nagrywania i odtwarzania sekwencji zdarzen

i aktywnosci,

monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji,

konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping)
zdalna aktualizacja oprogramowania (firmware)

zarzgdzanie grupami serweréw, w tym tworzenie i konfiguracja grup
serwerdw, sterowanie zasilaniem (wt/wyt), ograniczenie poboru mocy dla
grupy (power caping), aktualizacja oprogramowania (firmware), wspdlne
wirtualne media dla grupy,

mozliwos$é rownoczesnej obstugi przez 6 administratorow

autentykacja dwusktadnikowa (Kerberos)

wsparcie dla Microsoft Active Directory

obstuga SSL i SSH

enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API

wsparcie dla Integrated Remote Console for Windows clients

mozliwos¢ autokonfiguracji sieci karty zarzadzajgcej (DNS/DHCP)
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16) System monitorowania i analizowania konfiguracji serweréw:

17)

Dostep do systemu wymagany jest dla kazdego oferowanego serwera. Jezeli
wymaga to dodatkowych licencji, to nalezy takie licencje dostarczyé. System musi
by¢ w postaci platformy uruchomionej w chmurze i dostepnej jako ustuga webowa
(z przegladarki internetowej), system niezalezny od infrastruktury IT
Zamawiajgcego. Platforma wspierana uczeniem maszynowym i analizg
predykcyjna, zapewniajgca automatyczne zbieranie i analize danych z modutéw
zarzgdzania serwerami w celu monitorowania, analizy ich pracy i poréwnania
zachowania serwerdw z danymi z referencyjnej bazy danych wszystkich
podtgczonych do tego systemu serwerdw.

System musi zapewniac:

a) scentralizowany widok parametréw monitorowanych serwerdw, co najmniej:
numer seryjny, stan zdrowia (Ok, Ostrzezenie, itp), stan zasilania (Wt., Wyt.),
nazwa produktu (model serwera), status poszczegdlnych komponentéw
(zasilacz, pamie¢, procesor, dyski, itp.);

b) informacje na temat stanu gwarancji serwera- co najmniej czy jest aktywna;

c) prezentacje wersji zainstalowanego oprogramowania ukfadowego
na poszczegolnych komponentach serwera;

d) rekomendacje odnosnie optymalizacji i poprawy wydajnosci serwerdw,
przewidywanie oraz zapobieganie problemom;

e) analize danych pod katem bezpieczenstwa serwerdw np. ostrzeganie
uzytkownika o nieudanych prébach logowania;

f)  prognozy pod katem awarii poprzez ostrzeganie uzytkownika o uszkodzonych
komponentach.

g) zalecenia dotyczace eliminacji zrédet/przyczyn problemoéw wydajnosciowych

serwerow.

Wsparcie dla systemow operacyjnych i systemdéw wirtualizacyjnych:
Microsoft Windows Server 2012 R2, 2016, 2019
Red Hat Enterprise Linux (RHEL) 7.6, 8.0
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SUSE Linux Enterprise Server (SLES) 12 SP3, 15
Clear0S 7.6
VMware ESXi 6.0 U3, 6.5 U2,U3, 6.7 U1-U3,7.0

Wsparcie techniczne:

Minimum trzy lata gwarancji realizowanej w miejscu instalacji sprzetu.

Inne:

Urzgdzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Na zgdanie Zamawiajgcego, Wykonawca musi przedstawi¢ oswiadczenie
producenta oferowanego serwera, potwierdzajgce pochodzenie urzgdzenia

z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany zgodnie

z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

2. Serwer plikéw nr 2: 1 sztuka

1)

2)

3)

Obudowa:
Maksymalnie 2U RACK 19 cali wraz z szynami montazowymi tozyskowanymi oraz
zestawem ufatwiajgcym wyprowadzenie przewoddw z tytu serwera. Opcjonalny

czujnik otwarcia obudowy.

Procesor:
Jeden procesor maksymalnie 16-sto rdzeniowy, x86-64 bity, osiggajacy
w testachPassMark CPU Mark wynik minimum 26970 punktow wedtug wynikéw

ze strony http://www.cpubenchmark.net/cpu_list.php. Ptyta gtéwna wspierajaca

zastosowanie procesoréw od 4 do 28 rdzeniowych, mocy do minimum 205W

i taktowaniu CPU do minimum 3.6 GHz.

Liczba procesoréow:

Minimum 1 procesor
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Pamiec¢ operacyjna:

128 GB RDIMM DDR4 2933 MT/s w modutach o pojemnosci 32 GB kazdy. Ptyta
gtéwna z minimum 24 slotami na pamiec i umozliwiajgca instalacje do minimum
3 TB. Obstuga zabezpieczen: Advanced ECC i Online Spare. Serwer z obstugg
pamieci typu NVDIMM

Sloty rozszerzen:

Serwer musi by¢ wyposazony w minimum 3 aktywne gniazda PCI-Express
generacji 3 gotowych do obsadzenia kartami sieciowymi.

Serwer musi mie¢ mozliwo$é rozbudowy/rekonfiguracji tak aby mozna byto
uzyskac 5 aktywnych gniazd PCI-Express generacji 3 gotowych do obsadzenia
kartami sieciowymi, kazde gniazdo x16 (szybkos$¢ slotu- bus width) petnej
wysokosci (full height) i petnej dtugosci (full length).

Serwer musi mie¢ dodatkowo dedykowane dwa sloty PCI-Express, jeden

na kontroler dyskowy, drugi na karte sieciowg 10Gb Ethernet dwuportowa.
Zamawiajgcy dopuszcza réwnowazne rozwigzanie, w ktérym serwer wyposazony
jest w 10 aktywnych gniazd PCl-Express generacji 3 gotowych do obsadzenia
kartami sieciowymi, kazde gniazdo x8 (szybkos¢ slotu- bus width) petnej wysokosci
(full height). Serwer musi mie¢ dodatkowo dwa dedykowane sloty PCI-Express,
jeden na kontroler dyskowy, drugi na karte sieciowg 10Gb Ethernet

dwuportowa/4port Ethernet;

Dyski twarde:

Serwer wyposazony w:

a) 2 dyski2,5” SAS SFF SSD 12Gb/s o pojemnosci nie mniejszej niz 800 GB kazdy,
b) 4 dyski2,5” SAS SFF 12Gb/s- 15K RPM kazdy HDD

Serwer wyposazony w zatoki dyskowe gotowe do zainstalowania dodatkowych

4 dyskéw SFF typu Hot Swap, SAS/SATA/SSD, 2,5” i opcjg rozbudowy/rekonfiguracji
serwera o dodatkowe 18 dyskow typu Hot Swap, SAS/SATA/SSD, 2,5”
montowanych z przodu obudowy oraz mozliwo$é zainstalowania 6 dyskdéw SFF

SAS/SATA/SSD, 2,5” z tytu serwera.
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W przypadku braku opcji rozbudowy/rekonfiguracji o dodatkowe zatoki dyskowe,
serwer standardowo wyposazony w minimum 30 zatok dyskowych SFF gotowych
do instalacji dyskow SAS/SATA/SSD 2,5” typu Hot Swap.

Serwer umozliwiajgcy instalacje pamieci flash w postaci kart microSD/SD
zapewniajgcych minimalng pojemnos$¢ 32GB i redundancje danych RAID-1.

Zastosowane rozwigzanie musi posiadac gwarancje producenta serwera.

Kontroler:

Serwer wyposazony w kontroler sprzetowy kontroler RAID zapewniajgcy obstuge
RAID 0/1/10/5/50/6/60 z 4GB pamieci cache z podtrzymywaniem bateryjnym.
Obstugujacy dyski SAS/SATA/SSD. Kontroler umozliwiajacy prace z dyskami

w trybach RAID i JBOD jednoczesnie.

Interfejsy sieciowe:

Minimum 4 wbudowane porty Ethernet 100/1000 Mb/s RJ-45 z funkcjg
Wake-On-LAN, wsparciem dla PXE, ktore nie zajmujg gniazd PCle opisanych

w sekcji ,,Sloty rozszerzen”. Dwuportowa karta 10Gb Ethernet RJ-45 zainstalowana

w slocie rozszerzen.

Karta graficzna:

Zintegrowana karta graficzna

Porty:

a) 5xUSB 3.0 (wtym 2 porty wewnetrzne)

b) 1xVGA

c) Wewnetrzny slot na karte micro SD.

d) 1x port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz
obudowy bez posrednictwa portu USB/RJ45

e) Mozliwos$¢ rozbudowy o dodatkowy port typu DisplayPort dostepny z przodu
serwera

Powyzsze parametry nie mogg by¢ zrealizowane za pomocg przejsciéwek i

rozgateziaczy.
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Zasilacz:

2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 800 W.

Chtodzenie:
Zestaw wentylatorow redundantnych typu hot-plug. Mozliwos¢ skonfigurowania
serwera do pracy w temperaturze otoczenia rownej 45°C, tak, zeby zapewnié

zgodnos¢ ze standardem ASHRAE Class A4

Naped:
Mozliwosc instalacji wewnetrznego napedu DVD-ROM lub DVD-RW

Diagnostyka:

Mozliwos¢ instalacji elektronicznego panelu diagnostycznego dostepnego z przodu
serwera pozwalajgcego uzyskac informacje o stanie: procesora, pamieci,
wentylatorow, kary sieciowej, zasilaczy, kartach rozszerzen, temperaturze.

Dyski SFF wyposazone w indywidualny panel informujacy o jego stanie oraz

informacja o jego logicznym przypisaniu i statusie.

Karta/modut zarzadzajacy:

Niezalezna od systemu operacyjnego, zintegrowana z ptytg gtéwnga serwera lub

jako dodatkowa karta w slocie PCl Express, jednak nie moze ona powodowac

zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajgca minimalng
funkcjonalnos¢:

a) monitorowanie podzespotow serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski (fizyczne i logiczne),
karty sieciowe,

b) wparcie dla pracy w trybie bezagentowym, bez agentéw zarzadzania
instalowanych w systemie operacyjnym z generowaniem alertéw SNMP,

c) dostep do karty zarzadzajacej poprzez dedykowany port RJ45 z tytu serwera
lub przez wspétdzielony port zintegrowanej karty sieciowej serwera, dostep
do karty mozliwy z poziomu przegladarki webowej (GUI), z poziomu linii

komend zgodnie z DMTF System Management Architecture for Server
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Hardware, Server Management Command Line Protocol (SM CLP), z poziomu
skryptu (XML/Perl), poprzez interfejs IPMI 2.0 (Intelligent Platform
Management Interface),

wbudowane narzedzia diagnostyczne,

zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego,

obstuga mechanizmu remote support, automatyczne potaczenie karty

z serwisem producenta sprzetu, automatyczne przesytanie alertéw, zgtoszen
serwisowych i zdalne monitorowanie,

wbudowany mechanizm logowania zdarzen serwera i karty zarzgdzajgcej

w tym wtgczanie/wytaczanie serwera, restart, zmiany w konfiguracji,
logowanie uzytkownikow,

przesytanie alertéw poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough),

obstuga zdalnego serwera logowania (remote syslog),

wirtualna zadalna konsola, tekstowa i graficzna, z dostepem do myszy

i klawiatury i mozliwoscia podtgczenia wirtualnych napedéw FDD, CD/DVD

i USB i wirtualnych folderow,

mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla
ostatniej awarii i ostatniego startu serwera, a takze nagrywanie na zgdanie,
funkcja zdalnej konsoli szeregowej- Textcons przez SSH (wirtualny port
szeregowy) z funkcjg nagrywania i odtwarzania sekwencji zdarzen

i aktywnosci,

monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji,

konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping),
zdalna aktualizacja oprogramowania (firmware),

zarzgdzanie grupami serweréw, w tym tworzenie i konfiguracja grup
serwerdw, sterowanie zasilaniem (wt/wyt), ograniczenie poboru mocy dla
grupy (power caping), aktualizacja oprogramowania (firmware), wspdlne

wirtualne media dla grupy,
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g) mozliwosé rownoczesnej obstugi przez 6 administratorow,

r) autentykacja dwusktadnikowa (Kerberos),

s) wsparcie dla Microsoft Active Directory,

t) obstuga SSLiSSH

u) enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli,

v) wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API,
w) wsparcie dla Integrated Remote Console for Windows clients,

x) mozliwosé autokonfiguracji sieci karty zarzgdzajacej (DNS/DHCP).

System monitorowania i analizowania konfiguracji serweréw:

Dostep do systemu wymagany jest dla kazdego oferowanego serwera. Jezeli

wymaga to dodatkowych licencji, to nalezy takie licencje dostarczyé. System musi

by¢ w postaci platformy uruchomionej w chmurze i dostepnej jako ustuga webowa

(z przegladarki internetowej), system niezalezny od infrastruktury IT

Zamawiajgcego. Platforma wspierana uczeniem maszynowym i analizg

predykcyjna, zapewniajgca automatyczne zbieranie i analize danych z modutéw

zarzadzania serwerami w celu monitorowania, analizy ich pracy i poréwnania
zachowania serwerdw z danymi z referencyjnej bazy danych wszystkich
podtgczonych do tego systemu serwerdw.

System musi zapewniac:

a) scentralizowany widok parametréw monitorowanych serwerdw, co najmniej:
numer seryjny, stan zdrowia (Ok, Ostrzezenie, itp), stan zasilania (Wt., Wyt.),
nazwa produktu (model serwera), status poszczegdlnych komponentéw
(zasilacz, pamie¢, procesor, dyski, itp.);

b) informacje na temat stanu gwarancji serwera, co najmniej czy jest aktywna;

c) prezentacje wersji zainstalowanego oprogramowania uktadowego
na poszczegolnych komponentach serwera;

d) rekomendacje odnosnie optymalizacji i poprawy wydajnosci serwerow,

przewidywanie oraz zapobieganie problemom;
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e) analize danych pod katem bezpieczenstwa serwerdw np. ostrzeganie
uzytkownika o nieudanych prébach logowania;

f)  prognozy pod katem awarii poprzez ostrzeganie uzytkownika o uszkodzonych
komponentach.

g) zalecenia dotyczace eliminacji zrédet/przyczyn problemoéw wydajnosciowych

serwerow.

Wsparcie dla systemow operacyjnych i systeméw wirtualizacyjnych
Microsoft Windows Server 2012 R2, 2016, 2019

Red Hat Enterprise Linux (RHEL) 7.6, 8.0

SUSE Linux Enterprise Server (SLES) 12 SP3, 15

ClearOS 7.6

VMware ESXi 6.0 U3, 6.5 U2, U3, 6.7 U1-U3,7.0

Wsparcie techniczne

Minimum trzy lata gwarancji realizowanej w miejscu instalacji sprzetu.

Inne

Urzadzenia muszg byé zakupione w oficjalnym kanale dystrybucyjnym producenta.
Na zgdanie Zamawiajgcego, Wykonawca musi przedstawi¢ oswiadczenie
producenta oferowanego serwera, potwierdzajgce pochodzenie urzadzenia

z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany zgodnie

z normami ISO 9001 oraz ISO 14001. Deklaracja zgodnosci CE.
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CZESC VI ZAMOWIENIA: DOSTAWA | SERWIS 1 PRZELACZNIKA SIECIOWEGO

w ramach projektu grantowego ,,Cyfrowa Gmina” dofinansowanego z Funduszy

Europejskich w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020

Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci

na zagrozenia REACT-EU.

1. Przefacznik sieciowy: 1 sztuka

1)
2)
3)

4)

5)

6)

7)
8)
9)

10)

11)

Przetgcznik: minimum 28 portéw.
Rodzaj obudowy: Montowany w szafie rack maksimum 1U.
Podtyp: 10 Gigabit Ethernet.

Porty, interfejsy: minimum 24x 10GBase-T, minimum 4x 10 Gigabit SFP+,

minimum 1x USB 2.0 tak.

Urzadzenie musi umozliwié jednoczesnie wykorzystanie minimum 28 portéw. Jezeli
do obstugi wymaganych portow potrzeba licencji to nalezy jg dostarczy¢ w ramach

niniejszego postepowania.
Wykonanie: Zmiana szerokosci pasma fabrycznego: minimum 560 Gb/s.

Pojemnos¢: ACL: 164, Interfejsy wirtualne (VLANy): 512, Grupy IGMP: 512, Trasy
IPv4: 64, Trasy IPv6: 64, Priorytety kolejek na kazdy port: 8, Wpisy ARP: 1024,
Wopisy DHCP snooping: 1000.

Wielkos¢ tablicy adreséw MAC: 16K wpisow.
Obstugiwane ramki Jumbo: 10KB.
Protokot routingu: IGMPv2, IGMP, IGMPv3, MLDv2, MLD.

Protokot zdalnego zarzadzania: SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9,
SNMP 3, SNMP 2c, HTTP, HTTPS.

Algorytm kodowania: TLS 1.0, TLS 1.2.
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Metoda identyfikacji: RADIUS, TACACS+

Cechy: Sterowanie przeptywem, obstuga ARP, obstuga VLAN, nastuchiwanie IGMP,
obstuga Syslog, zapobieganie atakom typu DoS, dublowanie portéw, obstuga
DiffServ, wazone cykliczne kolejkowanie (WRR), zapamietaj i przekaz, Broadcast
Storm Control, obstuga IPv6, obstuga protokotu Spanning Tree (STP), obstuga
protokotu Rapid Spanning Tree (RSTP), obstuga protokotu Multiple Spanning Tree
Protocol (MSTP), nastuchiwanie DHCP, obstuga list dostepu (ACL), Quality of
Service (QoS), snooping MLD, obstuga IPv4, obstuguje LLDP, Port Security, klient
DHCP, Energy Efficient Ethernet, routing statyczny, Class of Service (CoS),
uwierzytelnianie 802.1x, Type of Service (ToS), obstuguje DiffServ Code Point
(DSCP), 4 wentylatory, bufor pakietéw 3MB, test kabla, administrator's password,

przefaczanie w warstwie 2+

Zgodnos¢ z normami: IEEE 802.3, IEEE 802.3u, IEEE 802.3i, IEEE 802.3z, IEEE
802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE 802.3ad (LACP),
IEEE 802.1w, IEEE 802.1x, IEEE 802.3ae, IEEE 802.1s, IEEE 802.1ab (LLDP), IEEE
802.3an, IEEE 802.3az

Procesor: minimum 800 MHz
RAM: minimum 512 MB
Pamiec fleszowa: minimum 256 MB

Wskazniki statusu: Szybko$¢ transmisji portu, zasilanie, tgcze/aktywnosc,

wentylator

Inne:

a) Zgodnosc z normami: cUL, EN 60950, IEC950, UL 1950, EN55024, CSA 22.2
No. 950, EN55022 Klasa A, CISPR 22, CCC, FCC Part 15 A, C-Tick Class A, SCC,
VCCI Class A, TLS v1.2, TLS v1.0

b) Zestaw do montowania w szafie dotgczony
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20) Zasilanie:
a) Zasilacz: Adapter mocy wewnetrznej
b) Wymagane napiecie: AC 120/230 V

c) Zuzycie energii w trybie aktywnosci: Maksimum 174 wat
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CzZESC VI ZAMOWIENIA: DOSTAWA | SERWIS 6 LAPTOPOW

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci

na zagrozenia REACT-EU dziatania 5.1 Rozwoj cyfrowy JST oraz wzmochnienie
cyfrowej odpornosci na zagrozenia- projekt pn. ,,Wsparcie dzieci z rodzin
pegeerowskich w rozwoju cyfrowym - Granty PPGR”.

Zamowienie finansowane z budzetu Unii Europejskiej w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia- projekt pn. ,Wsparcie dzieci z rodzin
pegeerowskich w rozwoju cyfrowym- Granty PPGR”.

Sprzet wraz z oprogramowaniem bedzie stuzy¢ gtdwnie do nauki zdalnej, musi by¢ nowy,
kompletny, wolny od wad prawnych i fizycznych, dostarczony w oryginalnym opakowaniu
bez sladéw ingerencji. Zamawiajgcy dopuszcza dostawe réznych modeli, réznych
producentdw pod warunkiem spetniania minimalnych parametrow technicznych

okreslonych przez Zamawiajacego.
1. Laptop: 6 sztuk

1) Przekatnairozdzielczo$¢ ekranu:
Ekran o przekatnej 15,6” o rozdzielczosci FHD WLED (1920x1080), matryca

matowa.

2) Wydajnos¢:
Procesor klasy x86 ze zintegrowang grafika, zapewniajgcy rownowazng wydajnosc
catego oferowanego laptopa (Rating) minimum 7762 pkt w tescie Passmark CPU
Mark 10 wedtug wynikéw dostepnych na stronie:

https://www.cpubenchmark.net/high end cpus.html

3) Pamiec¢ RAM:

Pamiec operacyjna: 8 GB
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Zatacznik nr 4 do SWZ

Pamie¢ masowa:
Parametry pamieci masowej: dysk SSD M.2 NVMe o pojemnosci minimum 512 GB,
zawierajacy partycje RECOVERY umozliwiajgcg odtworzenie systemu operacyjnego

fabrycznie zainstalowanego na komputerze po awarii bez dodatkowych nos$nikdéw.

Karta graficzna:

Zintegrowana z CPU

Bezpieczenstwo:

Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu cyfrowego
wykonywanego kodu oprogramowania, oraz sprzetowa izolacja segmentéw
pamieci dla kodu wykonywanego w trybie zaufanym wbudowane w procesor,
kontroler pamieci, chipset I/0.

Zintegrowany z ptyta gtdwnga uktad sprzetowy stuzacy do tworzenia i zarzagdzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwosc¢ szyfrowania poufnych dokumentow przechowywanych

na dysku twardym przy uzyciu klucza sprzetowego. Co najmniej zgodne z TPM 2.0.

Multimedia:

Wyposazenie multimedialne: Karta dZzwiekowa zintegrowana z ptytg gtdwng,
zgodna z High Definition, wbudowane dwa gtosniki;

Dwa cyfrowe mikrofony wbudowane w obudowie matrycy.

Kamera internetowa co najmniej HD (co najmniej 720p) trwale zainstalowana

w obudowie matrycy, wyposazona w diode LED sygnalizujgca dziatanie kamery.

Klawiatura:
Klawiatura wyspowa ukfad US-QWERTY odporna na zachlapanie, minimum
104 klawisze z wydzielonym blokiem klawiatury numeryczne;.

Touchpad wyposazony w dwa niezalezne klawisze funkcyjne.

Bateria i zasilanie:
Minimum 3-cell, 4140 mAh Li-lon. Czas pracy na baterii minimum 9 godzin wedtug

dokumentacji producenta laptopa.
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Waga i wymiary:
Waga nie wiecej niz: 2 kg

Grubos¢ laptopa po ztozeniu powinna by¢ mniejsza niz 20 mm.

Certyfikaty:

Oferowane modele komputerdw muszg posiadac certyfikat Microsoft,
potwierdzajgcy poprawng wspodtprace oferowanych modeli komputeréow

z systemem operacyjnym Windows 10 64-bit. Deklaracja zgodnosci CE lub
rébwnowazne.

Norma EnergyStar 8.0- komputer musi znajdowac sie na liscie zgodnosci dostepnej

na stronie www.energystar.gov oraz http://www.eu-energystar.org lub inny

dokument od producenta sprzetu potwierdzajacy spetnianie przez oferowany

sprzet wymaganej normy.

Oferowane laptopy muszg by¢ wykonane/wyprodukowane w systemie

zapewnienia jakosci ISO 9001 i ISO 14001+

Zamawiajgcy wymaga dodatkowo:

a) Certyfikat ISO 9001 lub inne zaswiadczenie/dokument wydane przez
niezalezny podmiot zajmujgcy sie poswiadczaniem zgodnosci dziatan
wykonawcy z normami jakosciowymi, odpowiadajgcej normie 1ISO 9001

b) Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci
z dyrektywga RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych

w postaci oswiadczenia producenta jednostki

BIOS:

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podfgczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o:

a) Modelu komputera.

b) Numeru seryjnego komputera.

c) Wersji BIOS (z datg).

d) Modelu procesora wraz z informacjami o predkosci taktowania.
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e) Informacji pamieci RAM.

f)  Informacji o dysku twardym: producent i model oraz pojemnosé

g) Numerze matrycy

Mozliwos¢ wytgczenia/wtaczenia bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych
minimum:

a) karty sieciowej WLAN z Bluetooth

b) kamery

c) portéw USB

d) czytnika kart multimedialnych

e) kontrolera audio

f)  gtosnikéw

g) mikrofonu

h) zintegrowanej funkcjonalnosci TPM

i) portéw USB

Funkcja blokowania/odblokowania BOOT-owania z dysku twardego, zewnetrznych
urzgdzen oraz sieci bez potrzeby uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego, urzgdzen zewnetrznych.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB

Mozliwos$¢ wtgczenia/wytaczenia hasta dla dysku twardego,

Mozliwos¢, bez potrzeby uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtagczonych do niego urzadzen zewnetrznych, ustawienia

hasta na poziomie uzytkownika, administratora i dysku twardego.

Dodatkowe oprogramowanie:
Oprogramowanie umozliwiajgce w petni automatyczng instalacje sterownikow

urzadzen oparty o automatyczng detekcje posiadanego sprzetu.
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System operacyjny:
Licencja na system operacyjny Microsoft Windows 10 64-bit PL, zainstalowany
system operacyjny Windows 10 64-bit PL niewymagajacy recznej aktywacji

za pomocaq telefonu lub Internetu w firmie Microsoft.

Porty i ztgcza:

RJ-45 (dopuszcza sie stosowania adapterow)

Minimum 1x USB typu USB-C (z DisplayPort i Power Delivery)

Minimum 2x USB 3.2 Genl.

HDMI w wersji co najmniej 1.4

Czytnik kart multimedialnych (SD, SDHC i SDXC)

Audio: line-in/mikrofon (combo z Audio line-out)

Audio: line-out/stuchawki (combo z Audio line-in)

Karta sieci WLAN obstugujgca facznie standardy IEEE 802.11ac z dwiema antenami.
Obstuga szyfrowania WPS/WPA2/WEP

Bluetooth co najmniej w standardzie v5.0,

Gwarancja

Gwarancji jakosci producenta na okres co najmniej 24 miesiecy.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta

lub jego przedstawiciela
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	I. CZĘŚĆ I ZAMÓWIENIA: DOSTAWA I SERWIS 14 KOMPUTERÓW STACJONARNYCH WRAZ Z MONITORAMI LCD
	1. Komputer PC z monitorem 21,5”: 13 sztuk
	2. Komputer PC z monitorem 23,5”: 1 sztuka

	II. CZĘŚĆ II ZAMÓWIENIA: DOSTAWA I SERWIS 1 LAPTOPA.
	1. Laptop: 1 sztuka

	III. CZĘŚĆ III ZAMÓWIENIA: DOSTAWA I SERWIS 4 DRUKAREK ATRAMENTOWYCH w ramach projektu grantowego „Cyfrowa Gmina” dofinansowanego z Funduszy Europejskich w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014‑2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT‑EU.
	1. Drukarka A4: 4 sztuki

	IV. CZĘŚĆ IV ZAMÓWIENIA: DOSTAWA I SERWIS 1 PROJEKTORA LASEROWEGO
	1. Projektor: 1 sztuka

	V. CZĘŚĆ V ZAMÓWIENIA: DOSTAWA I SERWIS 2 SERWERÓW PLIKÓW
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	VI. CZĘŚĆ VI ZAMÓWIENIA: DOSTAWA I SERWIS 1 PRZEŁĄCZNIKA SIECIOWEGO w ramach projektu grantowego „Cyfrowa Gmina” dofinansowanego z Funduszy Europejskich w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014‑2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT‑EU.
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	VII. CZĘŚĆ VII ZAMÓWIENIA: DOSTAWA I SERWIS 6 LAPTOPÓW w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014‑2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT‑EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia- projekt pn. „Wsparcie dzieci z rodzin pegeerowskich w rozwoju cyfrowym - Granty PPGR”.
	1. Laptop: 6 sztuk


